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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Курсориентированнапроведениеуроковпоцифровойграмотностишкольников,

отражает  актуальные  вопросы  безопасной  работы  с  персональной  информацией,
сообщениями  и  звонками  по  мобильному  телефону,  электронной  почтой,
информационными  и  коммуникационными  ресурсами  в  сети  Интернет,  доступа  к
ресурсамдлядосуга,поискановостной,познавательной,учебнойинформации,общенияв
социальных  сетях,  получения  и  передачи файлов,  размещения  личной  информации  в
коллективных  социальных  сервисах.  В  основе  курса  лежат  технические,  этические  и
правовыенормысоблюденияинформационнойбезопасности.

ЦЕЛИ ИЗУЧЕНИЯ УЧЕБНОГО КУРСА
Главная  цель  курса  —  обеспечить  социальные  аспекты  информационной

безопасностиввоспитаниишкольниковвусловияхцифровогомира,включениецифровой
гигиенывконтекствоспитаниядетейнарегулярнойоснове,формированиеувыпускника
школы  правовой  грамотности  по  вопросам  информационной  безопасности,  которые
влияютнасоциализациюдетейвинформационномобществе,формированиеличностных
иметапредметныхрезультатовобученияивоспитаниядетей.

Задачикурсапоинформационнойбезопасностидетей:
–  формировать  понимание  сущности  и  воспитывать  необходимость  принятия

обучающимися таких ценностей, как человеческая жизнь, свобода, равноправие идостоинство
людей,здоровье,опытгуманных,уважительныхотношенийсокружающими;

–  создавать  педагогические  условия  для  формирования  правовой  и  информационной
культурыобучающихся,развитияунихкритическогоотношениякинформации,ответственности
заповедениевсетиИнтернетипоследствийдеструктивныхдействий,формированиямотивациик
познавательной,анеигровойдеятельности,воспитанияотказаотпустоговремяпрепровожденияв
социальныхсетях,осознанияценностиживогочеловеческогообщения;

–  формировать  отрицательное  отношение  ко  всем  проявлениям  жестокости,  насилия,
нарушенияправличности,экстремизмавовсехегоформахвсетиИнтернет;

–мотивироватьобучающихсякосознанномуповедениюнаосновепониманияипринятия
имиморально-правовыхрегуляторовжизниобществаигосударствавусловияхцифровогомира;

–научитьмолодыхлюдейосознаватьважностьпроектированиясвоейжизниибудущего
своейстраны

—Россиивусловияхразвитияцифровогомира,осознаватьценностьИКТдлядостижения
высокихтребованийкобучениюпрофессиямбудущеговмире,приниматьсредствавИнтернете
каксредусозидания,анеразрушениячеловекаиобщества.



ОБЩАЯ ХАРАКТЕРИСТИКА УЧЕБНОГО ПРЕДМЕТА

Особенностью  курса  является  поэтапное  развитие  учебного  материала  для  разных
возрастных  групп  учащихся.  Курс  представлен  четырьмя  блоками  для  детей  по  возрастным
группам:5и7класса

Курс для младших школьников включает в себя основные вопросыбезопасного
поведениявсетиИнтернет,методовпредупрежденияизащитыотнегативногостороннего
воздействия,  звонков  и  сообщений  от  неизвестных  лиц,  подробного  информирования
школьниковиихродителейовозможныхрисках,которыеподстерегаютихвсети,сетевой
этики,атакжеинформациюопозитивномконтентевИнтернете.

В  содержание курса для школьников  включена подборка полезных открытых и
безопасных  электронных  ресурсов,  видеоматериалов,  которые  помогут  повысить
наглядностьвпроведениитематическихуроковпобезопасностидетейвсетиИнтернет.

Риски,  c  которыми дети могут  встретиться,  пользуясь Интернетом,  отражены в
модулекурсадляучащихся5класса:

 негативныйипозитивныйИнтернет,
 культураорганизациикомпьютерногодосугаипрофилактикаигромании,
 мошенникивсетиИнтернет
 агрессиявИнтернете
 сетевойэтикет
 навязчивыепредложения,
 правиларегистрациивэлектронныхресурсахизащиталичныхданных

Курсдляшкольников7классаотражаетособенностисовременногоцифровогомиракак
киберпространства,  насыщенного  сетевыми  сервисами  и  интернет-коммуникациями,
доступнымидетям,втомчисленегативнойнаправленности:

 закрытые  сетевые  сообщества  неизвестного  толка,  опасные  группы,
негативные  контакты,  y  навязчивые интернет-ресурсы  (спам,  реклама,  азартные
игровыесервисы),

 сайты,  содержащие  негативный  и  агрессивный  контент,  в  том  числе
противоправные  материалы,  влекущие  ответственность  по  законам  Российской
Федерации,

 сетевыесредствавмешательствавличноеинформационноепространствона
персональныхустройствах,работающихвИнтернете,

 использованиедетьмиэлектронныхсоциальных/банковскихкарт,имеющих
персональныенастройкидоступакним.

Всеэторезкоповышаетпотребностьввоспитанииуучащихсякультурыинформационной
безопасностисоднойстороныипрофориентациивмирепрофессийбудущего—сдругой,
атакжепопуляризацииполезныхинтернет-ресурсов.

Важнуючастьпрактическогосодержаниякурсасоставляетвыполнениезаданийпо
информационной  безопасности  с  использованием  сети  Интернет,  ознакомление  с
позитивным  контентом  познавательного,  учебного  и  развивающего  назначения,
выполнениепрактическойработы,предложеннойвоткрытыхпрактикумахИТ-компанийи
операторовмобильнойтелефониидляразныхвозрастныхгруппучащихся(практикумы
встроеныксодержаниемодулейкурса).



МЕСТО УЧЕБНОГО ПРЕДМЕТА В УЧЕБНОМ ПЛАНЕ
Учебнымпланомнаизучениецифровойграмотностиотведено0,5часавнеделюв

5классе,в7–1часвнеделю,17и34часасоответственно

СОДЕРЖАНИЕ УЧЕБНОГО КУРСА "ЦИФРОВАЯ ГРАМОТНОСТЬ"

5 класс

Пространство Интернета.

История  создания  сети  Интернет.  Всемирная  паутина.  Путешествие  по  сети
Интернет:сайтыиэлектронныесервисы.ПользовательИнтернета.

Опасности  для  пользователей  Интернета.  Кибератака.  Информационная
безопасность.ЗаконыозащителичныхданныхвИнтернете.

Сетевойэтикет.Коллекциисайтовдлядетей.Электронныемузеи

Правила для пользователей сети Интернет

Правила  работы  с  электронной  почтой.  Правила  защиты  от  вирусов,  спама,
рекламы  и  рассылок.  Правила  общения  в  социальной  сети.  Правила  защиты  от
нежелательных сообщенийиконтактов. Правила вызова экстренной помощи. Правила
работыспоисковымисистемамиианализинформации.СредстваработывИнтернетедля
людейсособымипотребностями

7 класс

Киберпространство. 

Киберпространство.  Кибермиры.  Киберфизическая  система.  Киберобщество.
Киберденьги.Кибермошенничество.Безопасныеонлайн-платежи

Киберкультура. 

Киберкультура.Откнигикгипертексту.Киберкнига.Киберискусство.Социальная
инженерия.Классификацияугрозсоциальнойинженерии.

Киберугрозы

 Кибервойны.  Киберпреступность.  Примеры  киберпреступлений.  Уязвимости
кибербезопасности.  Угрозы  информационной  безопасности.  Запрещенные  и
нежелательные  сайты.  Новые  профессии  в  киберобществе.  Защита  от  вредоносных
программ.Безопасностьаккаунтов.Логиныипаролиотэлектроннойпочты,социальных
сетейидругихсервисов. 



ПЛАНИРУЕМЫЕ ОБРАЗОВАТЕЛЬНЫЕ РЕЗУЛЬТАТЫ 

ЛИЧНОСТНЫЕ РЕЗУЛЬТАТЫ
ВсоответствиисФГОСобщегообразованиянеобходимосформироватьуучащихся

такие  личностные  результаты,  которые  позволят  подростку  ориентироваться  в
информационноммиресучетомимеющихсявнемугроз:

 Принимать  ценности  человеческой жизни,  семьи,  гражданского  общества,
многонациональногороссийскогонарода,человечества.

 Быть  социально  активным,  уважающим  закон  и  правопорядок,
соизмеряющим  свои поступки  с  нравственными ценностями,  осознающим
своиобязанностипередсемьей,обществом,Отечеством.

 Уважать  других  людей,  уметь  вести  конструктивный  диалог,  достигать
взаимопонимания,сотрудничатьдлядостиженияобщихрезультатов.

 Осознанно  выполнять  правила  здорового  и  экологически  целесообразного
образажизни,безопасногодлячеловекаиокружающейегосреды

МЕТАПРЕДМЕТНЫЕ РЕЗУЛЬТАТЫ
В  результате  обучения  по  модулям  курса  акцентируется  внимание  на  такие

метапредметные результаты освоения основной образовательной программыосновного
общегообразования,как:

 освоение  социальных  норм,  правил  поведения,  ролей  и форм  социальной
жизнивгруппахисообществах,включаявзрослыеисоциальныесообщества;

 участие  в  школьном  самоуправлении  и  общественной  жизни  в  пределах
возрастных  компетенций  с  учетом  региональных,  этнокультурных,
социальныхиэкономическихособенностей;

 формирование  коммуникативной  компетентности  в  общении  и
сотрудничестве  со  сверстниками,  детьми  старшего  и  младшего  возраста,
взрослыми  в  процессе  образовательной,  общественно  полезной,  учебно-
исследовательской,творческойидругихвидовдеятельности;

.
ПРЕДМЕТНЫЕ РЕЗУЛЬТАТЫ

Планируется достижение некоторых предметных результатов,  актуальных для данного
курсавпредметах.Врезультатеосвоениякурсаучащиесябудут:
знатьипонимать:

 источникиугроз,поступающихнамобильныйтелефон,планшет,компьютер–
 видыугроз
 проблемныеситуациивсетевомвзаимодействии
 правилаповедениядлязащитыотугроз
 правилаповедениявпроблемныхситуациях
 этикетсетевоговзаимодействия
 рольблизкихлюдей, семьидляустраненияпроблемиугрозв сетиИнтернет и

мобильнойтелефоннойсвязи
 телефоныэкстренныхслужб
 личныеданные
 позитивныйИнтернет;

уметь:
 правильноиспользоватьаватарсучетомзащитыличныхданных
 формироватьииспользоватьпароль
 использоватькодзащитытелефона
 регистрироватьсянасайтахбезраспространенияличныхданных



 вестиобщениевсоциальнойсетииливмессенджересообщений
 правильновестисебявпроблемнойситуации(оскорбления,угрозы,предложения,

агрессия,вымогательство,ложнаяинформацияидр.)
 отключитьсяотнежелательныхконтактов
 использоватьпозитивныйИнтернет.



РЕАЛИЗАЦИЯ ПРОГРАММЫ ВОСПИТАНИЯ

5класс
Модуль «Школьный урок» Тема урока

ДеньИнтернетавРоссии ПутешествиепосетиИнтернет:сайтыи
электронныесервисы

Дниинтернета.Всероссийскийурок
безопасностишкольниковвинтернете

Законыозащителичныхданныхв
Интернет

Всероссийскаяакция«Часкода»,
тематическийурокинформатики

Правилазащитыотнежелательных
сообщенийиконтактов.Правилавызова
экстреннойпомощи.

7класс
Модуль «Школьный урок» Тема урока

ДеньИнтернетавРоссии Киберфизическаясистема..

Дниинтернета.Всероссийскийурок
безопасностишкольниковвинтернете

Законыозащителичныхданныхв
Интернет

Всероссийскаяакция«Часкода»,
тематическийурокинформатики

Киберкнига.



ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ
5 класс

Переченьразделови
тем,планируемыхдля
освоенияучащимися

Количествоакадемических
часов,отводимыхна
освоениекаждойтемы
учебногопредмета

Информацияобэлектронных
учебно-методическихматериалах,
которыеможноиспользоватьпри

изучениикаждойтемы
Всего

Контрольные/
практические

работы

Пространство 
Интернета

10 0/1

Электронноеприложениек
пособию«Безопасноеповедениев
сетиИнтернет.5-6классысерии
Информационнаябезопасность»
https://lbz.ru/metodist/authors/ib/5-
6.php

Методическиематериалыдляучителей
https://kids.kaspersky.ru/metodic

Всероссийскийобразовательный
проектвсфереинформационных
технологий
https://урокцифры.рф/

Правила для 
пользователей сети 
Интернет

7 1

Электронноеприложениек
пособию«Безопасноеповедениев
сетиИнтернет.5-6классысерии

Информационнаябезопасность»
https://lbz.ru/metodist/authors/ib/5-
6.php
Методическиематериалыдляучителей
https://kids.kaspersky.ru/metodic

Всероссийскийобразовательный
проектвсфереинформационных
технологий
https://урокцифры.рф/

Итого за курс 17 1/1

https://xn--h1adlhdnlo2c.xn--p1ai/
https://xn--h1adlhdnlo2c.xn--p1ai/
https://kids.kaspersky.ru/metodic
https://lbz.ru/metodist/authors/ib/5-6.php
https://lbz.ru/metodist/authors/ib/5-6.php
https://kids.kaspersky.ru/metodic
https://lbz.ru/metodist/authors/ib/5-6.php
https://lbz.ru/metodist/authors/ib/5-6.php


7 класс

Переченьразделови
тем,планируемыхдля
освоенияучащимися

Количество
академическихчасов,
отводимыхнаосвоение
каждойтемыучебного

предмета Информацияобэлектронныхучебно-
методическихматериалах,которые
можноиспользоватьприизучении

каждойтемы
Всего

Контрольные/
практические

работы

Киберпространство. 

11 0/1

Электронноеприложениек
пособию«Безопасноеповедениев
сетиИнтернет.7-9классысерии

Информационнаябезопасность»
https://lbz.ru/metodist/authors/ib/7-
9.php
Методическиематериалыдляучителей
https://kids.kaspersky.ru/metodic

Всероссийскийобразовательный
проектвсфереинформационных
технологий
https://урокцифры.рф/

Киберкультура
10 0/2

Электронноеприложениек
пособию«Безопасноеповедениев
сетиИнтернет.7-9классысерии

Информационнаябезопасность»
https://lbz.ru/metodist/authors/ib/7-
9.php
Методическиематериалыдляучителей
https://kids.kaspersky.ru/metodic

Всероссийскийобразовательный
проектвсфереинформационных
технологий
https://урокцифры.рф/

https://xn--h1adlhdnlo2c.xn--p1ai/
https://xn--h1adlhdnlo2c.xn--p1ai/
https://kids.kaspersky.ru/metodic
https://lbz.ru/metodist/authors/ib/7-9.php
https://lbz.ru/metodist/authors/ib/7-9.php
https://kids.kaspersky.ru/metodic
https://lbz.ru/metodist/authors/ib/7-9.php
https://lbz.ru/metodist/authors/ib/7-9.php


Киберугрозы
12 1/1

Электронноеприложениек
пособию«Безопасноеповедениев
сетиИнтернет.7-9классысерии

Информационнаябезопасность»
https://lbz.ru/metodist/authors/ib/7-
9.php
Методическиематериалыдляучителей
https://kids.kaspersky.ru/metodic

Всероссийскийобразовательный
проектвсфереинформационных
технологий

Итого за курс 34 1/4

https://kids.kaspersky.ru/metodic
https://lbz.ru/metodist/authors/ib/7-9.php
https://lbz.ru/metodist/authors/ib/7-9.php


ОЦЕНОЧНЫЕ СРЕДСТВА (ОЦЕНОЧНЫЕ МАТЕРИАЛЫ),
ПРИМЕНЯЕМЫЕ В РАМКАХ ТЕКУЩЕГО И ПРОМЕЖУТОЧНОГО КОНТРОЛЯ.

НОРМЫ ОЦЕНИВАНИЯ

Контроль  предполагает  выявление  уровня  освоения  учебного  материала  при
изучении,какотдельныхразделов,такивсегокурсавцелом.

Текущийконтрольусвоенияматериалаосуществляетсяпутемустного/письменного
опроса.Периодическизнанияиуменияпопройденнымтемампроверяютсяписьменными
контрольнымиилитестовымизаданиями.

При  письменных  работах  (проверочные,  контрольные  и  тестовые  работы)
отметкавыставляетсявсоответствиистаблицей:

Процент выполнения задания Отметка/уровень
85-100 «5»/высокий
70-84 «4»/повышенный
50-69 «3»/базовый
0-49 «2»/низкий

При  выполнении  практической  работы  содержание  и  объем  материала,
подлежащего  проверке  в  работе,  определяется  программой.  При  проверке  усвоения
материала  выявляется  полнота,  прочность  усвоения  обучающимися  теории  и  умение
применятьеенапрактикевзнакомыхинезнакомыхситуациях.

оценка «5» ставится, если:
- учащийсясамостоятельновыполнилвсеэтапырешениязадачнаПК;
- работавыполненаполностьюиполученверныйответилииноетребуемое

представлениерезультатаработы;
оценка «4» ставится, если:
- работа  выполнена  полностью,  но  при  выполнении  обнаружилось

недостаточноевладениенавыкамиработысПКврамкахпоставленнойзадачи;
- правильно  выполнена  большая  часть  работы,  допущено  не  более  трех

ошибок;
- работа  выполнена  полностью,  но  использованы  наименее  оптимальные

подходыкрешениюпоставленнойзадачи.
оценка «3» ставится, если:
- работавыполненанеполностью,допущеноболеетрехошибок,ноучащийся

владеет  основными навыками  работы  на ПК,  требуемыми  для  решения поставленной
задачи.

оценка «2» ставится, если:
- допущены  существенные  ошибки,  показавшие,  что  учащийся  не  владеет

обязательнымизнаниями,умениямиинавыкамиработынаПКилизначительнаячасть
работывыполненанесамостоятельно;

- работа  показала  полное  отсутствие  у  учащихся  обязательных  знаний  и
навыковпрактическойработынаПКпопроверяемойтеме.

Устный  опрос  осуществляется  на  каждом  уроке  (эвристическая  беседа,  опрос).
Задачейустного опросаявляется не столько оценивание знанийобучающихся, сколько
определениепроблемныхмествусвоенииучебногоматериалаификсированиевнимания
учениковнасложныхпонятиях,явлениях,процессах.

Оценка устных ответов обучающихся
Ответоцениваетсяотметкой «5»,еслиученик:
- полнораскрылсодержаниематериалавобъеме,предусмотренномпрограммой;
-  изложил  материал  грамотным  языком  в  определенной  логической

последовательности,  точно  используя  терминологию  информатики  как  учебной
дисциплины;



- правильновыполнилрисунки,схемы,сопутствующиеответу;
-  показал  умение  иллюстрировать  теоретические  положения  конкретными

примерами;
-  продемонстрировал  усвоение  ранее  изученных  сопутствующих  вопросов,

сформированностьиустойчивостьиспользуемыхприответеуменийинавыков;
- отвечалсамостоятельнобезнаводящихвопросовучителя;
- возможныодна-двенеточностиприосвещениивторостепенныхвопросовилив

выкладках,которыеучениклегкоисправилпозамечаниюучителя.
Ответ  оценивается отметкой  «4»,  если  ответ  удовлетворяет  в  основном

требованиямнаотметку«5»,ноприэтомимеетодинизнедостатков:
-  допущены  один-два  недочета  при  освещении  основного  содержания  ответа,

исправленныепозамечаниюучителя;
-  допущены ошибка или  более двух недочетов при  освещении второстепенных

вопросовиливвыкладках,легкоисправленныепозамечаниюучителя.
Отметка «3»ставитсявследующихслучаях:
-  неполно или непоследовательно раскрыто  содержание материала, но показано

общеепониманиевопросаипродемонстрированыумения,достаточныедлядальнейшего
усвоенияпрограммногоматериалаопределенныенастоящейпрограммой;

Отметка «2»ставитсявследующихслучаях:
- нераскрытоосновноесодержаниеучебногоматериала;
-  обнаруженонезнаниеилинеполноепониманиеученикомбольшейилинаиболее

важнойчастиучебногоматериала;
-  допущены  ошибки  в  определении  понятий,  при  использовании  специальной

терминологии,врисунках,схемах,ввыкладках,которыенеисправленыпосленескольких
наводящихвопросовучителя;

- отказалсяотвечатьнавопросыучителя.




